
Vereinbarung  zur  auf tr agsVer arbeitung 
gem ä ss  art.  28  abs.  3  DsgVO

Die Vertragsparteien

- im folgenden: Auftraggeber -

und

kommunikativ, Anja Samulewitsch, Markt 7, 59269 Beckum
- im folgenden: Auftragsverarbeiter –

schließen folgenden Vertrag:

1. AllgeMeine BeStiMMungen unD AuftrAgSgegenStAnD
1.1 gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener 
Daten im Auftrag durch den Auftragsverarbeiter (Art. 28 DSgVO). inhalt des Auf-
trags, Kategorien betroffener Personen und Datenarten sowie Zweck der Vereinba-
rung sind Anlage 1 zu entnehmen.
1.2 Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 nr. 7 DSgVO. er allein 
ist für Beurteilung der Zulässigkeit der Datenverarbeitungsvorgänge nach Art. 6 
DSgVO und die Wahrung der Betroffenenrechte verantwortlich.
1.3 Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschließlich 
auf dem gebiet der Bundesrepublik Deutschland, einem Mitgliedsstaat der europä-
ischen union oder einem Vertragsstaat des eWr-Abkommens statt. Die Verarbei-
tung außerhalb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 
5 der DSgVO (Art. 44 ff.) und mit vorheriger Zustimmung des Auftraggebers.
1.4 Die Vergütung wird außerhalb dieses Vertrags vereinbart.

2. VertrAgSlAufZeit unD KünDigung
Der vorliegende Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder 
Vertragspartei mit einer frist von drei Monaten ordentlich gekündigt werden. Das 
recht zur außerordentlichen Kündigung aus wichtigem grund bleibt unberührt.

3. WeiSungen DeS AuftrAggeBerS
3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, um-
fang und Modalitäten der Datenverarbeitung ggü. dem Auftragsverarbeiter zu. in 
dieser rolle kann er insbesondere die unverzügliche löschung, Berichtigung, Sper-
rung oder Herausgabe der vertragsgegenständlichen Daten verlangen. Der Auf-
tragsverarbeiter ist verpflichtet, den Weisungen des Auftraggebers folge leisten, 
sofern keine berechtigten vertraglichen oder gesetzlichen interessen entgegenste-
hen.
3.2 Der Auftragsverarbeiter informiert den Auftraggeber unverzüglich, falls er 

unternehmen:

inhaber/in:

Adresse:



das 2
der Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vor-
schriften verstößt. Wird eine Weisung erteilt, deren rechtmäßigkeit der Auftrags-
verarbeiter substantiiert anzweifelt, ist der Auftragsverarbeiter berechtigt, deren 
Ausführung vorübergehend auszusetzen, bis der Auftraggeber diese nochmals 
ausdrücklich bestätigt oder ändert.
3.3 Weisungen sind grundsätzlich schriftlich oder in einem elektronischen format 
(z.B. per e-Mail) zu erteilen. Mündliche Weisung sind auf Verlangen des Auftrags-
verarbeiters schriftlich oder in einem elektronischen format durch den Auftrag-
geber zu bestätigen. Der Auftragsverarbeiter hat Person, Datum und uhrzeit der 
mündlichen Weisung in angemessener form zu protokollieren.
3.4 Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder 
mehrere weisungsberechtigte Personen. Änderungen sind dem Auftragsverarbei-
ter unverzüglich mitzuteilen.

4. KOntrOllBefugniSSe DeS AuftrAggeBerS
4.1 Der Auftraggeber ist berechtigt, die einhaltung der gesetzlichen und vertrag-
lichen Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der Da-
tenverarbeitung und während der Vertragslaufzeit regelmäßig im erforderlichen 
umfang zu kontrollieren oder durch Dritte kontrollieren zu lassen. Der Auftrags-
verarbeiter wird diese Kontrollen dulden und sie im erforderlichen Maße unter-
stützen. er wird dem Auftraggeber insbesondere die für die Kontrollen relevanten 
Auskünfte vollständig und wahrheitsgemäß erteilen, ihm die einsichtnahme in die 
gespeicherten Daten und Datenverarbeitungsprogramme/-systeme gewähren so-
wie Vorort-Kontrollen ermöglichen. Sofern der Auftraggeber der Verarbeitung der 
Daten außerhalb der geschäftsräume (z.B. Privatwohnung) zugestimmt hat, hat 
der Auftragsverarbeiter dafür zu sorgen, dass der Auftraggeber auch diese räume 
zu Kontrollzwecken begehen darf.
4.2 Der Auftraggeber hat dafür zu sorgen, dass die Kontrollmaßnahmen verhältnis-
mäßig sind und den Betrieb des Auftragsverarbeiters nicht mehr als erforderlich be-
einträchtigen. insbesondere sollen Vorortkontrollen grundsätzlich zu den üblichen 
geschäftszeiten und nach terminvereinbarung mit angemessener Vorlauffrist er-
folgen, sofern der Kontrollzweck einer vorherigen Ankündigung nicht widerspricht.
4.3 Die ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien 
in geeigneter Weise zu protokollieren.

5. AllgeMeine PflicHten DeS AuftrAgSVerArBeiterS 
5.1 Die Verarbeitung der vertragsgegenständlichen Daten durch den Auftragsver-
arbeiter erfolgt ausschließlich auf grundlage der vertraglichen Vereinbarungen 
in Verbindung mit den ggf. erteilten Weisungen des Auftraggebers. eine hiervon 
abweichende Verarbeitung ist nur aufgrund zwingender europäischer oder mit-
gliedsstaatlicher rechtsvorschriften zulässig (z.B. im falle von ermittlungen durch 
Strafverfolgungs- oder Staatsschutzbehörden). ist eine Verarbeitung aufgrund 
zwingenden rechts erforderlich, teilt der Auftragsverarbeiter dies dem Auftragge-
ber vor der Verarbeitung mit, sofern das betreffende recht eine solche Mitteilung 
nicht wegen eines wichtigen öffentlichen interesses verbietet.
5.2 Der Auftragsverarbeiter hat bei der Auftragsdurchführung sämtliche gesetz-
lichen Vorschriften einzuhalten. er hat insbesondere die nach Art. 32 DSgVO not-
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wendigen technischen und organisatorischen Maßnahmen implementieren und 
das nach Art. 30 Abs. 2 DSgVO erforderliche Verzeichnis von Verarbeitungstätig-
keiten zu führen, soweit dies gesetzlich vorgeschrieben ist. 5.3 Sofern der Auftrags-
verarbeiter nach der DSgVO oder sonstigen gesetzlichen Vorschriften zur Benen-
nung eines Datenschutzbeauftragten verpflichtet ist, bestätigt er, dass er einen 
solchen in einklang mit den gesetzlichen Vorschriften ausgewählt hat und sichert 
dem Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. 
per e-Mail). Änderungen über Person und / oder Kontaktdaten des Datenschutzbe-
auftragten sind dem Auftraggeber unverzüglich mitzuteilen.
5.4 Die Datenverarbeitung außerhalb der Betriebsstätten des Auftragsverarbeiters 
oder der Subunternehmer und / oder in Privatwohnungen (z.B. fernzugriff oder 
Homeoffice des Auftragsverarbeiters) ist nur mit ausdrücklicher Zustimmung des 
Auftraggebers gestattet. 
5.5 Der Auftragsverarbeiter hat zu gewährleisten, dass sich die zur Verarbeitung der 
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet ha-
ben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen 
(Art. 28 Abs. 3 lit. b DSgVO). Vor der unterwerfung unter die Verschwiegenheits-
pflicht dürfen die betreffenden Personen keinen Zugang zu den vom Auftraggeber 
überlassenen personenbezogenen Daten erhalten.
5.6 Der Auftragsverarbeiter wird die erfüllung seiner Pflichten regelmäßig und 
selbstständig kontrollieren und in geeigneter Weise dokumentieren.

6. tecHniScHe unD OrgAniSAtOriScHe MASSnAHMen
6.1 Der Auftragsverarbeiter hat geeignete technische und organisatorische Maß-
nahmen zur gewährleistung eines angemessenen Schutzniveaus festgelegt und 
diese in Anlage 2 dieses Vertrags festgehalten. Die dort beschriebenen Maßnah-
men wurden unter Beachtung der Vorgaben nach Art. 32 DSgVO ausgewählt und 
mit dem Auftraggeber abgestimmt.
6.2 Der Auftragsverarbeiter wird die technischen und organisatorischen Maßnah-
men bei Bedarf und / oder anlassbezogen überprüfen und anpassen. erforderliche 
Anpassungen werden vom Auftragsverarbeiter dokumentiert und dem Auftragge-
ber auf nachfrage zur Verfügung gestellt. Wesentliche Änderungen, durch die das 
Schutzniveau verringert werden könnte, sind vorab mit dem Auftraggeber abzu-
stimmen.

7. unterStütZungSPflicHten DeS AuftrAgSVerArBeiterS 
7.1 Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSgVO 
bei dessen Pflichten zur Wahrung der Betroffenenrechte aus Kapitel iii, Art. 12 – 22 
DSgVO unterstützen. Dies gilt insbesondere für die erteilung von Auskünften und 
die löschung, Berichtigung oder einschränkung personenbezogener Daten. Die 
reichweite der unterstützungspflicht bestimmt sich im einzelfall unter Berücksich-
tigung der Art der Verarbeitung. 
7.2 Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f 
DSgVO bei dessen Pflichten nach Art. 32 – 36 DSgVO (insb. Meldepflichten) unter-
stützen. Die reichweite dieser unterstützungspflicht bestimmt sich im einzelfall 
unter Berücksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter 
zur Verfügung stehenden informationen.
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8. einSAtZ VOn unterAuftrAgSVerArBeitern (SuBunterneHMer)
8.1 Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum einsatz 
von unterauftragsverarbeitern (Subunternehmer) berechtigt. Alle zum Zeitpunkt 
des Vertragsschlusses bereits bestehenden und durch den Auftraggeber ausdrück-
lich bestätigten Subunternehmerverhältnisse des Auftragsverarbeiters sind die-
sem Vertrag abschließend in Anlage 3 beigefügt. für die in Anlage 3 aufgezählten 
Subunternehmer gilt die Zustimmung mit unterzeichnung dieses Vertrags als er-
teilt. Beabsichtigt der Auftragsverarbeiter den einsatz weiterer Subunternehmer, 
wird er dies dem Auftraggeber in schriftlicher oder elektronischer form anzeigen, 
damit dieser deren einsatz prüfen kann. erfolgt keine Zustimmung durch den Auf-
traggeber, dürfen die betroffenen Subunternehmer nicht eingesetzt werden.
8.2 Subunternehmer werden vom Auftragsverarbeiter unter Beachtung der ge-
setzlichen und vertraglichen Vorgaben ausgewählt. nebenleistungen, die der Auf-
tragsverarbeiter zur Ausübung seiner geschäftlichen tätigkeit in Anspruch nimmt, 
stellen keine unterauftragsverhältnisse dar. nebentätigkeiten in diesem Sinne sind 
insbesondere telekommunikationsleistungen ohne konkreten Bezug zur Hauptlei-
stung, Post- und transportdienstleistungen, Wartung und Benutzerservice sowie 
sonstige Maßnahmen, die die Vertraulichkeit integrität der Hard- und Software si-
cherstellen sollen und keinen konkreten Bezug zur Hauptleistung aufweisen. Der 
Auftragsverarbeiter wird jedoch auch bei diesen Drittleistungen die einhaltung der 
gesetzlichen Datenschutzstandards sicherstellen.
8.3 Sämtliche Verträge zwischen Auftragsverarbeiter und unterauftragsverarbei-
ter (Subunternehmerverträge) müssen den Anforderungen dieses Vertrags und 
den gesetzlichen Vorschriften über die Verarbeitung personenbezogener Daten 
im Auftrag genügen; dies betrifft insbesondere die implementierung geeigneter 
technischer und organisatorischer Maßnahmen nach Art. 32 DSgVO im Betrieb des 
Subunternehmers. Die Subunternehmerverträge haben darüber hinaus sicherzu-
stellen, dass die im vorliegenden Vertrag vereinbarten Kontroll- und Weisungsbe-
fugnisse durch den Auftraggeber in gleicher Weise und in vollem umfang auch 
gegenüber dem unterauftragsverarbeiter ausgeübt werden können. Der Auftrags-
verarbeiter ist im falle einer entsprechenden Aufforderung des Auftraggebers 
verpflichtet, Auskunft über die datenschutzrechtlich relevanten Verpflichtungen 
des Subunternehmers zu erteilen und erforderlichenfalls die entsprechenden Ver-
tragsunterlagen oder Kontroll- und Aufsichtsergebnisse sowie entsprechende Do-
kumentationen, Protokolle und Verzeichnisse des Auftragsverarbeiters einzusehen 
oder die übermittlung dieser unterlagen in Kopie zu verlangen.
8.4 im Vertrag mit dem Subunternehmer ist festzuschreiben, welche Verantwort-
lichkeiten der Subunternehmer hat, damit der Auftraggeber diese entsprechend 
überprüfen kann. ferner muss der Vertrag mit dem Subunternehmer sicherstel-
len, dass der Auftraggeber ggü. dem Subunternehmer zur Ausübung der gleichen 
Kontrollrechte, wie ggü. dem Auftragsverarbeiter berechtigt ist. Der Auftragsver-
arbeiter hat sicherzustellen, dass die vom Auftraggeber erteilten Weisungen auch 
von den Subunternehmern befolgt und protokolliert werden. Die einhaltung dieser 
Pflichten wird vom Auftragsverarbeiter vor Vertragsschluss mit dem Subunterneh-
mer und sodann regelmäßig kontrolliert und dokumentiert.
8.5 Die Weiterleitung von Daten an den unterauftragsverarbeiter ist erst zulässig, 
wenn der Subunternehmer seine Pflichten nach Art. 32 Abs. 4 und 29 DSgVO ggü. 
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den ihm unterstellten Personen erfüllt hat.
8.6 Der Auftragsverarbeiter ist für die einhaltung der Datenschutzbestimmungen 
durch die von ihm eingesetzten unterauftragsverarbeiter verantwortlich. er haftet 
ggü. dem Auftraggeber für die einhaltung der gesetzlichen und vertraglichen Da-
tenschutzpflichten.
8.7 Der Auftragsverarbeiter hat sich von seinen unterauftragsverarbeitern bestäti-
gen zu lassen, dass diese – soweit gesetzlich vorgeschrieben – einen Datenschutz-
beauftragten benannt haben.
8.8 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zulässig, wenn 
die gesetzlichen Voraussetzungen der Art. 44 ff. DSgVO gegeben sind und der Auf-
traggeber zugestimmt hat.

9. MitteilungSPflicHten DeS AuftrAgSVerArBeiterS
9.1 Verstöße gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder 
gegen sonstige datenschutzrechtliche Bestimmungen sind dem Auftraggeber 
unverzüglich mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden be-
gründeten Verdachts. Diese Pflicht gilt unabhängig davon, ob der Verstoß vom Auf-
tragsverarbeiter selbst, einer bei ihm angestellten Person, einem unterauftrags-
verarbeiter oder einer sonstigen Person, die er zur erfüllung seiner vertraglichen 
Pflichten eingesetzt hat, begangen wurde.
9.2 Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der erfüllung sei-
ner gesetzlichen informationspflichten nach Art. 33 und 34 DSgVO zu unterstützen. 
eigenständige Meldungen an Behörden oder Betroffene nach Art. 33 und 34 DSg-
VO darf der Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers 
durchführen.
9.3 ersucht ein Betroffener, eine Behörde oder ein sonstiger Dritter den Auftrags-
verarbeiter um Auskunft, Berichtigung, Sperrung oder löschung, wird der Auftrags-
verarbeiter die Anfrage unverzüglich an den Auftraggeber weiterleiten; in keinem 
fall wird der Auftragsverarbeiter dem ersuchen des Betroffenen ohne Zustimmung 
des Auftraggebers nachkommen.
9.4 Der Auftragsverarbeiter wird den Auftraggeber unverzüglich informieren, 
wenn Aufsichtshandlungen oder sonstige Maßnahmen einer Behörde bevorstehen, 
von der auch die Verarbeitung, nutzung oder erhebung der durch den Auftragge-
ber zur Verfügung gestellten personenbezogenen Daten betroffen sein könnten. 
Darüber hinaus hat der Auftragsverarbeiter den Auftraggeber unverzüglich über 
alle ereignisse oder Maßnahmen Dritter zu informieren, durch die die vertragsge-
genständlichen Daten gefährdet oder beeinträchtigt werden könnten.

10. VertrAgSBeenDigung, löScHung unD rücKgABe Der DAten
nach Abschluss der vertragsgegenständlichen Datenverarbeitung bzw. nach Be-
endigung dieses Vertrags hat der Auftragsverarbeiter alle personenbezogenen 
Daten nach Wahl des Auftraggebers zu löschen oder zurückzugeben, sofern keine 
gesetzliche Verpflichtung zur Speicherung der betreffenden Daten mehr besteht 
(z.B. gesetzliche Aufbewahrungsfristen). Der Auftraggeber ist berechtigt, die Maß-
nahmen des Auftragsverarbeiters in geeigneter Weise zu überprüfen. Hierzu ist er 
insbesondere berechtigt, die einschlägigen löschprotokolle und die betroffenen 
Datenverarbeitungsanlagen vor Ort in Augenschein zu nehmen.
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11. DAtengeHeiMniS unD VertrAulicHKeit
11.1 Der Auftragsverarbeiter ist unbefristet und über das ende dieses Vertrages hi-
naus verpflichtet, die im rahmen der vorliegenden Vertragsbeziehung erlangten 
personenbezogenen Daten vertraulich zu behandeln und einschlägige geheimnis-
schutzregeln, denen der Auftraggeber unterliegt (z.B. § 203 StgB), zu beachten. Der 
Auftraggeber ist verpflichtet, den Auftragsverarbeiter bei Auftragserteilung auf 
ggf. bestehende besondere geheimnisschutzregeln hinzuweisen.
11.2 Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschlä-
gigen Datenschutzbestimmungen und geheimnisschutzregeln vertraut zu ma-
chen und sie zur Verschwiegenheit zu verpflichten, bevor diese ihre tätigkeit beim 
Auftragsverarbeiter aufnehmen.
11.3 Der Auftragsverarbeiter wird die einhaltung der in dieser Ziffer genannten 
Maßnahmen in geeigneter Weise dokumentieren. Die Dokumentation ist dem 
Auftraggeber auf Verlangen vorzulegen.

12. ScHluSSBeStiMMungen
12.1 Änderungen dieses Vertrags und nebenabreden bedürfen der schriftlichen 
oder elektronischen form, die eindeutig erkennen lässt, dass und welche Änderung 
oder ergänzung der vorliegenden Bedingungen durch sie erfolgen soll.
12.2 Sollte sich die DSgVO oder sonstige in Bezug genommenen gesetzlichen rege-
lungen während der Vertragslaufzeit ändern, gelten die hiesigen Verweise auch für 
die jeweiligen nachfolgeregelungen.
12.3 Sollten einzelne teile dieser Vereinbarung unwirksam sein oder werden, bleibt 
die Wirksamkeit der übrigen Bestimmungen hiervon unberührt.
12.4 Sämtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

 Ort, Datum         Ort, Datum

unterschrift Auftraggeber                                                                                                              unterschrift Auftragnehmer kommunikativ

Vertragsmuster: © e-recht24.de/mitglieder
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AnlAge 1 – AuftrAgSDetAilS
nicht Zutreffendes streichen, bei Bedarf ergänzen Sie bitte.

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem Hauptvertrag) 
folgende leistungen:
[Hier müssen sämtliche leistungen im rahmen der Verarbeitung personenbezogener Daten benannt werden.]

• Die leistungserbringung erfolgt als Kreativagentur und der damit verbundenen 
Dienstleistungen / Produkte und zugehöriger nebengeschäfte.
Dazu gehören ggf. Auftragsverarbeitungen für Medien im Print und Online-Bereich 
und Werbemittel, je nach leistungswunsch von Konzept über gestaltung bis zur 
umsetzung/fertigung sowie Betreuung digitaler Medienkanäle und Webseiten.
im rahmen der Auftragsverarbeitungen nach DSgVO können diese leistungen 
darunter fallen:

_die erstellung von Visitenkarten (Kontaktdaten Inhaber und Mitarbeiter)
_die Betreuung eines postalischen oder digitalen Mailings (Kundenkontaktdaten)
_die Betreuung ihres newsletterversandes über rapidmail (Kundenkontaktdaten)
_die Betreuung der Website: 
 · Zugriffsrechte auf ihren Account beim internetdienstanbieter / des Servers 
   (LogIns und Passwörter, ev. Einsicht Kontaktdaten, Rechnungen, ggf. E-Mailverkehr   
   mit ihren Kunden, Newsletteranmeldungen etc.) / 
 · Zugriffsrechte auf die Wordpress-installation (ev. Einsicht Log-In-Protokoll und 
   Änderungsprotokoll, Kommentare der Besucher, ggf. Newsletteranmeldungen, 
    ggf. Zahlungs- und Vertragsdaten eines Shops

_die Betreuung der Social-Media-Kanäle: Zugriffsrechte auf ihren Account (LogIns 
und Passwörter, ev. Einsicht Kontaktangaben, Besucherkontakte, ggf. Rechnungen des 
Anbieters, Chatverkehr mit Besuchern, Kommentare etc.)
_ __________________________________________________

im rahmen der vertraglichen leistungserbringung 
werden regelmäßig folgende Datenarten verarbeitet:
[Hier muss eine detaillierte Aufstellung der verarbeiteten Datenarten erfolgen 
(z.B.: Daten von Bürgern, name, Vorname, Anschrift geburtsdatum, Beruf, etc.)]  
Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Wahl der 
leistungen, die nutzung von Serviceleistungen und die übermittlung von Daten. 

Auftraggeber: 
firmen-, Adress-, Kontakt- und Kommunikationsdaten, Stamm-, Vertrags-, umsatz-, 
Zahlungs- und leistungsdaten (Projekthistorie), Kundenhistorie, Bestell- und Ab-
rechnungsdaten, ggf. Korrespondenz, Vorgangsinformationen, Zahlungsausfälle 
etc., Daten zur Kontaktkoordination und Betreuungsinformation, Zugangsdaten 
zum Webhosting / zur Webseite / zum ftP-Zugang / ggf. zu Social-Media-Platt-
formen sowie e-Mails, Bild- und textbereitstellungen, ggf. sonstige Daten, die für 
die ordnungsgemäße und sachgerechte Beratung und Abwicklung erforderlich sind.
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Mitarbeiter: 
Kontakt- und Kommunikationsdaten, ggf. deren Zugangsdaten zur Webseite / zu 
Social-Media-Plattformen

ggf. Kunden / endkunden des Auftraggebers: Kontakt- und Kommunikationsdaten
_ __________________________________________________

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen 
handelt es sich um: [Auflistung der betroffenen Personengruppen; vorliegend z.B. Mitarbeiter, Kunden, etc.]

• Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die leistungs-
auswahl. in der regel sind dies der Auftraggeber, Kontaktpersonen wie Beschäf-
tigte / Mitarbeiter des Auftraggebers, ggf. endkunden (B2c) / geschäftskunden 
(B2B) / Abonennten / interessenten / lieferanten und Dienstleister des Auftragge-
bers sofern dies zur erfüllung der gewünschten Zwecke erforderlich ist.

[Detaillierte Beschreibung der übermittlungswege] 
• Je nach leistungserbringung über telefon, Post, e-Mail, Webbrowser, Buchhal-
tungssoftware

_ __________________________________________________

Der Auftraggeber unterliegt folgenden besonderen geheimnisschutzregeln, die 
auch vom Auftragsverarbeiter zu beachten sind:
[Detaillierte Benennung der einschlägigen geheimnisschutzregeln; z.B. § 203 StgB] 

• keine
_ __________________________________________________
(z. B. Bankgeheimnis, fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse nach § 203 StgB etc.)
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AnlAge 2 – liSte Der BeSteHenDen tecHniScHen unD OrgAniSAtOriScHen 
MASSnAHMen DeS AuftrAgSVerArBeiterS nAcH Art. 32 DSgVO
nicht Zutreffendes streichen, bei Bedarf ergänzen Sie bitte. 

kommunikativ kann im rahmen der leistungserbringung mit personenbezogenen 
Daten in Kontakt kommen. Dabei steht die Verarbeitung von personenbezogenen 
Daten nicht im fokus der eigentlichen leistungserbringung.. Durch die erbrachten 
Dienstleistungen kann jedoch der technische Zugriff auf personenbezogene Daten 
des Kunden durch kommunikativ nicht ausgeschlossen werden. Der Auftragsver-
arbeiter setzt folgende technische und organisatorische Maßnahmen zum Schutz 
der vertragsgegenständlichen personenbezogenen Daten um. Die Maßnahmen 
wurden im einklang mit Art. 32 DSgVO festgelegt und mit dem Auftraggeber ab-
gestimmt.

i. ZWecKBinDung unD trennBArKeit
folgende Maßnahmen gewährleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden:

• physikalisch getrennte Speicherung auf gesonderten Systemen oder Datenträgern
• Berechtigungskonzept
• getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben 
werden.

ii. VertrAulicHKeit unD integritÄt
folgende Maßnahmen gewährleisten die Vertraulichkeit und integrität der Syste-
me des Auftragsverarbeiters:

1. Verschlüsselung
Die im Auftrag verarbeiteten Daten bzw. Datenträger werden in folgender Weise:

• nein

2. Pseudonymisierung
„Pseudonymisierung“ bedeutet, dass personenbezogene Daten in einer Weise ver-
arbeitet werden, die eine identifizierung der betroffenen Person ohne Hinzuzie-
hung weiterer informationen ausschließt (z.B. Verwendung von fantasienamen, 
die ohne zusätzliche informationen keiner bestimmten Person zugeordnet werden 
können).

• nein

3. es wurden folgende Maßnahmen getroffen, um unbefugte am Zutritt zu den 
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder 
genutzt werden, zu hindern (Zutrittskontrolle):

• Sicherheitsschlösser
• Schlüsselregelung (Schlüsselausgabe etc.)
• Kein unbefugter Zutritt zur Datenverarbeitungsanlage
• empfang an der tür

4. es wurden folgende Maßnahmen getroffen, die die nutzung der Datensysteme 
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durch unbefugte Dritte verhindern (Zugangskontrolle):

• Zuordnung von Benutzerrechten
• erstellen von Benutzerprofilen
• Passwortvergabe
• Passwort-richtlinien (regelmäßige Änderung, Mindestlänge, Komplexität etc.)
• Authentifikation mit Benutzername / Passwort
• Zuordnung von Benutzerprofilen zu it-Systemen
• Schlüsselregelung (Schlüsselausgabe etc.)
• Sorgfältige Auswahl von reinigungspersonal
• einsatz von Anti-Viren-Software

5. es wurden folgende Maßnahmen getroffen, die gewährleisten, dass die zur Be-
nutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ih-
rer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass per-
sonenbezogene Daten bei der Verarbeitung, nutzung und nach der Speicherung 
nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können (Zugriffs-
kontrolle):

• Keine unbefugtes lesen, kopieren, verändern durch bedarfsgerechte Zugriffsrechte
• Verwaltung der rechte durch Systemadministrator
• regelmäßige überprüfung und Aktualisierung der Zugriffsrechte (insb. bei Aus-
scheiden von Mitarbeitern o.Ä.)

• Passwortrichtlinie inkl. Passwortlänge, Passwortwechsel
• Sichere Aufbewahrung von Datenträgern
• physische löschung von Datenträgern vor Wiederverwendung
• ordnungsgemäße Vernichtung von Datenträgern (Din 66399)

6. Mit Hilfe folgender Maßnahmen kann nachträglich überprüft und festgestellt 
werden, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme 
eingegeben, verändert oder entfernt worden sind (eingabekontrolle).

• nachvollziehbarkeit von eingabe, Änderung und löschung von Daten durch indivi-
duelle Benutzernamen (nicht Benutzergruppen)

• Vergabe von rechten zur eingabe, Änderung und löschung von Daten auf Basis 
eines Berechtigungskonzepts

7. folgende Maßnahmen gewährleisten, dass personenbezogene Daten, die im 
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers 
verarbeitet werden können (Auftragskontrolle).

• Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten 
 (insbesondere hinsichtlich Datensicherheit)

• vorherige Prüfung der Dokumentation der beim 
 Auftragsverarbeiter getroffenen Sicherheitsmaßnahmen

• schriftliche Weisungen an den Auftragsverarbeiter 
 (z.B. durch Auftragsverarbeitungsvertrag)

• Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das Datengeheimnis
• Wirksame Kontrollrechte gegenüber dem Auftragsverarbeiter vereinbart
• laufende überprüfung des Auftragsverarbeiters und seiner tätigkeiten
• Vertragsstrafen bei Verstößen
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8. folgende Maßnahmen gewährleisten, dass personenbezogene Daten bei der 
Weitergabe (physisch und / oder digital) nicht von unbefugten erlangt oder zur 
Kenntnis genommen werden können (transport- bzw. Weitergabekontrolle):

• Verschlüsselung der Kommunikationswege (z.B. Verschlüsselung des e-Mail-Ver-
kehrs)

• Verschlüsselung physischer Datenträger bei transport

iii. VerfügBArKeit, WieDerHerStellBArKeit unD BelAStBArKeit Der SySteMe
folgende Maßnahmen gewährleisten, dass die eingesetzten Datenverarbeitungs-
systeme jederzeit einwandfrei funktionieren und personenbezogene Daten gegen 
zufällige Zerstörung oder Verlust geschützt sind

• unterbrechungsfreie Stromversorgung (uSV)
• Schutzsteckdosenleisten
• feuer- und rauchmeldeanlagen 
• feuerlöschgeräte 
• erstellen eines Backup- & recoverykonzepts
• Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
• belastbares Datensicherungs- und Widerherstellungskonzept vorhanden

iV. BeSOnDere DAtenScHutZMASSnAHMen
es liegen schriftlich vor:

• interne Verhaltensregeln
• risikoanalyse

V. üBerPrüfung, eVAluierung unD 
AnPASSung Der VOrliegenDen MASSnAHMen
Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und 
organisatorischen Maßnahmen im Abstand von 2 Jahren und anlassbezogen, prü-
fen, evaluieren und bei Bedarf anpassen.

AnlAge 3 
liSte Der BeSteHenDen SuBunterneHMer 
ZuM ZeitPunKt DeS VertrAgSScHluSSeS
_ Bei Vertragsunterzeichnung sind keine Subunternehmer involviert.
_Sollten zu einem späteren Zeitpunkt Subunternehmer inviolviert sein, wird geprüft 
ob ein Auftragsverarbeitungsvertrag mit kommunikativ bereits vorliegt. Sollte dies 
nicht der fall sein, wird ein entsprechender Vertrag unsererseits geschlossen.

_ihr Wunschpartner oder ggf. Anmerkungen:
___________________________________________________ 
_ __________________________________________________ 
_ __________________________________________________

unternehmens-name und Anschrift, Beschreibung der leistung, Ort der leistungserbringung
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